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* Contexte
o Travaux précédents
o Spécificités de la plateforme X

* Observations, analyse, typologie

o Groupes radicaux racistes
o Strategies de propagation des discours de haine racistes
o Stéreotypes et Dog Whistles

e Conclusion
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menameess N OS travaux précedents

* Projet Hatemeter (2018-2020)

o Italie/France/GB - Criminologie/Sociologie/Linguistique/Informatique

o Etude des discours islamophobes sur Twitter

o Travail de terrain avec des ONGs

o Réalisation d'une plateforme de veille et de contre-discours (Machine Learning)
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menameess N OS travaux précedents

* Projet Hatemeter (2018-2020)

o Les discours de haine sont produits et partagés avec une dynamique de groupe
o Les membres de ces groupes utilisent des codes de reconnaissance

o La "haine" d'un message n'est pas toujours facile a définir
= Implicite
= Références
= |ncitation
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menameess N OS travaux précedents

* Projet Sterheotypes (avec U'IRIT) (2021-2022)

o ltalie/France/Espagne - Psychologie/Linguistique/Informatique
o Etude des stéréotypes anti-migrants sur Twitter

o Réalisation de manuels d'annotations puis annotations automatiques (deep
learning)
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mremmr  Plateforme X et débat public

* Le réseau social le plus utilisé pour s'informer (ARCOM,2024)
o Les personnalités politiques l'utilisent de maniere "officielle"

* Pourrait servir le débat démocratique mais...
o Mal modéré (voir le rapport de X pour le DSA de novembre 2023)
o Encourage discours clivants (Longhi, 2017;Vosoughi &al., 2018)
o Diminue les référents communs via la personnalisation

* Paradoxe de l'audience
o Utilisé par ~25% des internautes, ~60% hommes (Mediamétrie, 2024)
o Une population qui pese de maniere disproportionnée sur l'opinion public
=> polarisation et renforcement de la radicalité
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* Intérét des détenteurs (modele économique) contre intérét public
o Changement de politique avec le passage de Twitter a X

o Le Digital Services Act (DSA) est contourne
= API| : force a spécifier jusqu'a ne plus pouvoir explorer / refus d'acces systématique ?
= Scrapping : blocages, détérioration des fonctionnalités / éthique ?

* Corpus utilisés :
o Hatemeter

= ~160 000 tweets entre 2018 et 2020 (autour de l'islamophobie)

o Sterheotypes
= ~15 000 tweets analysés et étiquetés a la main (fake news antimigrants)

0 SoSweet (ICAR, LIDILEM, ALMANACH, 2024 - ANR)
= Collecte de 2014 a 2018 de 658 747 413 tweets produits a partir de 2006
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e |_es groupes radicaux racistes

* Derriere l'étiquette "discours de haine"

o Des groupes sociaux avant d'étre idéologiques
= Besoin d'appartenance/de validation/de reconnaissance
o Radicaux
= Contexte d'épuisement social
= Nécessité de reprendre en main leur expression
->face a un sentiment de mépris
o Racialisant

= Une forme de néo-racisme = culturel/religieux plutét que biologique
* Suppose une menace de la perte de son statut et de son mode de vie
* Suppose une concurrence entre groupes sociaux pour des ressources limitées
-> provoque la peur / la colere / l'empathie

Lies avec d'autres groupes (partis d'ED, pro russe, etc.)
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memaeees - Stratégies discursives

(1) Combat sur le cadrage idéologique
(2) Tactiques de séduction et normalisation

(3) Dissimulation et incitation a la haine
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Institut Cybersécurité Occitanie (1) Combat Sur le Cad rage idéOlOgique

* Notion de framing (Gamson & Modigliani, 1987) Q= Ty

Et vous, vous pensez quoi de cette photo ?

o Mise a l'agenda médiatique

o Glissement sur l'acception des mots / Néologismes
= Onretrouve une forme de symétrie / réappropriation
= Ex:francocide, collabo

o Assignation des exogroupes (hom et nature)

= Que ce soit pour désigner des groupes réels ou supposés
= Ex: sjw, islamo-gauchiste, woke

Je pense qu’une fois tondue comme cette collabo le mérite, elle portera
le voile pour de bonnes raisons. %2




£1C0

Institut Cybersécurité Occitanie (1) Combat Sur le Cad rage idéOlogique

* Exemples de symetrie des discours

# — ‘ | LN

Pas "d'attentat" dans le titre, décrit comme "super sympa" par sa voisine,
pas de photo de lui pour illustrer |'article, son vrai nom n'y est pas non
plus révélé ... Don't make me tap the sign.

A chaque attentat, a chaque meurtre commis par un migrant, tous les
juges et les préfets et les médias bien-pensants, qui sont a la botte du
gouverne-ment Macron, refusent de donner dans la semaine qui suit, les
prénoms et les noms des criminels !!

Pourquoi cette censure ??

an

ﬂ Le Parisien «# @le Parisien - 15 déc. 2024

La petite ville de Ghyvelde (Nord) s’est réveillée dans la stupéfaction ce
dimanche
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Institut Cybersécurité Occitanie (2) TaCtiqueS de SédUCtion et normalisatiOn

 Recours a la dimension para-sociale
o Mise en scene des influenceurs (sentiment de proximité)

* Memes, humour, pop culture

o Chansons ou vidéo genérées grace a des outils "|A"
o Créer un champ référentiel commun au groupe

* Promotion d'une culture, d'un "lifestyle”
o Tradition / gastronomie / sport ...
o Faire de la politique sans en avoir l'air
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e (3) Sophistication et dissimulation

* Steréotypes
o Théorie des stéréotypes (Allport & al.,1954)

= Société divisée en "noms qui coupent des tranches" => groupe sociaux (endo et exo)
= Stéréotypes connus et partagés au sein d'une culture (Fiske, 1998)

o Renforcés par des faits divers ou expériences personnelles
o Implicites et "déclencheur de stéereotypes”
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RS (a) Stéréotypes et déclencheurs

@

Nos impots
lls ne savent faire que ca dépenser |'argent des autres !

> o "C'est toujours pareil avec eux"

o ‘@ o "Etun berger arabe a mordu un voleur allemand !"
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* Appel du pied ou Sous discours
o Littéralement "sifflet pour chien" (ultrason)
o Dissimulation par un mot ou une expression "codée" ou "cryptée"

o Permet de toucher une audience "initiée" sans étre modeéré
= Renforcement d'appartenance a une communaute
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Retournement du
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supposées Depuis 2017 sur
Twitter Fr
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Immigrés, immigrants

Typologie des Dog Whistles
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Méetaphorique

Argument d'autorité
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Hashtag
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Substitution lexicale
ironique

Usage

"Dénonciation”
Complotisme
Eszentialisation
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Essentialisation
Juger "incompatible
des comportements
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* Désigner une personne comme juive

o "(((Mathieu Kassovitz))) s'en prend violemment a 1l'un des rares
jJournalistes non politiquement correct du torchon bourgeois Figaro"
o "Parce que, dans le cas du Kosovo, 11 y availt le soutien de (((BHL,

Kouchner, Albright...)))"

e Sous-entendre un controle

o "Ils sont (((américains)))"
o "La (((finance)))"
o "Pour la seconde fois, le préfet de leur (((République))) interdit une

manif du GUD a Lyon #BastionSocial"

e Essentialiser

o "Pédophilie, viols, haine de la race blanche : bienvenue a
(((Hollywood))) ! #Weinstein"
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Bientot plus que de I'arabe sur les paquets de céréales.. Et on nous dit
qu'ils s'adaptent..
#GrandRemplacement !!

S0e préférence avant (lour, mois, Snndel i — !
mite d'utilisation optimale) Mélange de céréales croustillantes

avec des morceaux de chocolat noir gt

] - E de noisettes, enrichi
a T EE m ooe 5 chi en vitamines (B1
* U 1 B2, PP, BS, B9, B12) et en fg;

Bravo al'équipe de France U20 pour leur victoire 3-1 contre le Ghana
Enfin, I'équipe de France..
#GrandRemplacement

POUR OUVRIR, SOULEVER (A ETTE
* LANG|
RABATS DE cnnug cbvtn “sssseridacs

dlalimii) s )

Nous vous conseilions ¢
pour une meitiears rép;

@ retourner e sachet avant ouverture
artition des noisettes ot du chocolat

Des jeunes agressés a #Rennes parce qu'ils filment le drapeau #breton
#Bretagne #remplacement #migrant
x.com/bretagnedroite...

12:27 AM - 22 juin 2013
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Evolution de "grand remplacement" dans le corpus SoSweet
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e Horandremplacement n'est plus un dog whistle

SEEERE [ #GrandRemplacement v J

Hashtag peak detector
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e HtunechancepourlaFrance - exemples

* "#lLéonarda et sa famille sont une chance pour la France. Ils créent des
emplois : gardes-frontiere, assistants sociaux, policiers, etc."

3 caucasiens == &= ==

1anz Jaime

Trois « chances pour la France = , 3 racailles, s[El My i==%s TR =R =g =1k
autre qu’ une balle dans la tEteje

1anz Jaime 4°

i o . 8 févr. 2023

Imaginons Iinverse une seconde, ces deux individus auraient déja recu des

dizaines de menaces de mort... mais vu que ce sont deux chances qui s’en
prennent a une église, yorarien s

O 1 ! Q 1 i1 565 ] &
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Evolution de "une chance pour la France" dans le corpus SoSweet
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Institut Cybersécurité Occitanie "Arb reS" et " N O iX" - exe M p leS

* «Marine Le Pen n'est pas tres écolo, elle n'aime pas les arbres, de plus elle
s'alimente trées mal, elle ne mange pas les noix. »

* «C'est comment la vie a Montpellier ? Y a des coins sans trop de végeétation ?
(arbres et noix) »

 « Comment retrouve-t-on les noix et les arbres en Méditerranée ? En noyers. »

;‘E Tl il - 1h
d :

A montlucon, ils ont mis 2 arbres ya 50 ans, ils se sont reproduit comme
des lapins. Maintenant c'est la ville la plus arborisee de tout I'Allier

Q (o) Q s il 672 4 &




£1C0

" ° " ﬂ. C ey = - 6 avr.
"I Vous n'inscrivez plus vos gosses au foot. vous ne sortez plus a la féte de la
Institut Cybersécu rité Occitanie musique, féte foraine, vous évitez les transports, on surpaye des logements

dans des quartiers "préservés" et on se ruine dans des écoles privées.

Et ce pour un seul et unique but: ne pas les cétoyer

Q 426 1k Q 9k i1 855k l.&
* Une expreSSIOn ISlamOphObe qUi eSt é l'a fOiS un Ce post a été publié par un compte qui n'existe plus. En savoir plus
dog whistle, un déclencheur de stéréotypes et un meme. i e

Il n'a méme pas dit de qui il parlait et pourtant tu I'a su immédiatement

* Suggere "tout le monde sait... que les problemes en France Cartusas

Tout le monde sait

viennent toujours de la communauté arabe/musulmane”
JE SAIS
TO <SAlS
I SAIT

NEEDS SAVONS
WIS SAVEZ
_S SAVENT

9:39 PM -7 avr. 2025 - 62 vues
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Institut Cybersécurité Occitanie "TOUt l.e mOnde Salt" = exempleS

| |
s e . “es
‘ Encore les arbres. I

FAIRE
SEMBLANT
DE NE PAS SAVOIR,
CEST DEJA

SAVOIR

z Postez votre réponse

‘.— "=l N
0
O 1

T Q1

Q 1 L} 94

|||| 3k

1 h \1:
i £ i 55 - Q 1 Q i 1k i
-
e
T
10:35 PM - 8 avr. 2025 - 65 k vues
Q2 | Q 58 A X
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* Les discours de haine racistes
o Divisent les groupes sociaux
o Interagissent avec les champs mediatiques et politiques

* Des discours sophistiqués
o Nécessitent une approche pluridisciplinaire pour étre compris
o Rassemblent autour d'émotions négatives (peur, coléere, mépris, etc.)

o Mobilisent des ressentis positifs (connivence, reconnaissance) et stimulent
(inventivité, croiser les cultures "internet"/"gaming"/"meme")

o Brouillent les frontieres pour amuser et séduire

-> pousse les membres des communautés en ligne — simple utilisateur des mémes outils -
a reprendre leurs codes

e Des données difficiles d'acces

o Nécessité d'une large collaboration pour constituer des corpus
-> question d'éthique : intérét scientifique contre intérét privé




o, et I O I

CEST UN JoLI MOT... DE PLUS, LES
CITOYENS NE LE COMPRENNENT

FAS. ALORS (LS Lul DONNENT
LA SIGNIFICATION QUILS VEULENT..

Mercl de votre
attention !

Institut Cybersécurité Occitanie
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* Structuration des différentes typologies
o Objet (Haine, Manipulation)/Stratégies/Outils (discursifs ou techniques)

* Aide a la réegulation:

o Former les modérateurs
o Améliorer les outils de détection automatique (deep learning)

* Matériel eéducatif
o Intervention aupres des etudiants et plus ?
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e Notes sur le fonctionnement des RSN

* 'interface et les fonctionnalites font Uusage

* Des modeles economiques similaires
o Les données personnelles sont exploitées pour vendre des publicités

* Des algorithmes de recommandation
o parametrés pour maximiser le temps d’utilisation et ’engagement

* Les plateformes ont leur propre ligne editoriale
o Les systemes de régulation sont contr6lés par chaque plateforme
o La mise en avant de contenu n’est pas neutre




"thérapie de conversion"

Pitié le NOMBRE de personnes qui confondent thérapie de conversion
avec le changement de genre c’est effrayant

6 Gabriel Attal & @GabrielAttal - 15 mai

Une pétition courageuse a été lancée pour faire interdire les thérapies de
conversion partout en Europe.

Et il ne reste plus que quelques heures pour la signer.

32
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Evolution de "remigration” dans le corpus SoSweet
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* La radicalité des discours est la norme
o L'insulte comme mode de production du social (Bourdieu)

* Les acteurs sociaux ne sont pas des «idiots culturels » (Garfinkel)

o Systeme de croyances => pas "penser mal" mais "penser contre”
= Contexte d'épuisement social : racialisation des questions sociales
= Adhésion a des discours antisysteme « burlesques » (Foucault)

e | es discours constituent donc un terrain d'affrontement

o Les représentations du monde sortent du champ scientifique
o ldéologisation du champ meédiatique (Champagne, 1990)
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