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Résumé

Dans ce papier, nous présentons [’état d’avancement du projet VESTA (Vulnérabilité des réseaux

face aux catastrophes naturelles). Apres la définition des concepts clés, nous faisons un état de ['art de la
modélisation des réseaux et de [’analyse de la vulnérabilité. Nous identifions ainsi les limites de ['un et les
carences de [’autre. Par la suite, nous présentons notre proposition de modele en deux axes. La modélisation
des réseaux en tenant compte des interdépendances d’'une part et celle de la vulnérabilité d’autre part.

A. INTRODUCTION

Dans un contexte de forte industrialisation, nos sociétés
dépendent de plus en plus des réseaux tels que l'eau,
I'électricité, le gaz et les télécommunications. Le nombre
et la diversité des évenements comme I'épisode neigeux
en 1le de France I'hiver dernier, ont démontré la
vulnérabilité¢ de ces infrastructures vis-a-vis des
catastrophes naturelles. A cause des interdépendances,
le dysfonctionnement d’un composant est susceptible de
se propager aux autres, a une échelle pouvant dépasser
celle d’'un pays, rendant ardue toute analyse de
vulnérabilité.

L'objectif de ce papier est de présenter I'état du projet
VESTA sur l'analyse de la vulnérabilité des réseaux.

Pour y parvenir, nous commencgons par définir les
concepts clés, avant de détailler la méthodologie
d’analyse. Celle-ci commence par une circonscription du
contexte. Etape cruciale pour poser les limites des
systemes a analyser. Apres un état de lart de Ia
modélisation des réseaux et de la vulnérabilité, nous
proposons une méthode de modélisation de celles-ci
intégrable a la théorie des graphes. Les derniers
paragraphes présentent le modele de vulnérabilité, des
conséquences et du risque. Enfin nous finissons par une
conclusion et les perspectives d’avenir.

B. CONCEPTS ET DEFINITIONS

Les concepts liés a l'analyse de la vulnérabilité des
réseaux sont divers et variés. Face a cette diversité nous
présentons ci-dessous notre point de vue. Il repose sur le

trio Population, Territoire et Aléa d’une part et sur le duo
Risque-Vulnérabilité d’autre part.

1. Population, Territoire, Aléa
Lanalyse de la vulnérabilité suppose la présence de

Population ‘

Figure 1: Le trio Population, Territoire, Aléa

phénomeénes anthropiques ou naturels non maitrisés
qgue nous appelons aléas. La spécificité de l'aléa est
gu’on ne peut pas prédire sa date d’occurrence et son
intensité en méme temps. Nous le définissons comme
un « phénomene naturel ou anthropique pour lequel on
ne peut prévoir I'occurrence et l'intensité a la fois, et
susceptible d’affecter un enjeu».

Les conséquences d’un aléa dépendent le plus souvent
de la position sociétale de I'endroit d’occurrence [1].
Cette position que nous appelons population est
I'ensemble des personnes vivant sur un territoire donné
ou susceptible d’étre affecté par un aléa.

Laléa se produit sur un territoire qui est I'élément
matériel ou immatériel assurant une fonction dont la
détérioration est dommageable ou préjudiciable pour la
société.

Lenjeu est l'union entre les ensembles population et
territoire. Nous la définissons comme un « élément



matériel ou immatériel assurant une fonction dont la
détérioration est dommageable ou préjudiciable pour la
société. Les réseaux sont les enjeux auxquels nous nous
intéressons dans la suite de ce document. Ills sont
souvent appelés systéemes critiques.

2. Risque et Vulnérabilité

La vulnérabilité est « I'incapacité d’un enjeu a résister a
'occurrence d’un aléa et a retrouver efficacement son
fonctionnement nominal durant une période de temps
donnée». Elle inclue deux composants: Le composant
structurel lié a [lorganisation physique du réseau
(Robustesse), et le composant fonctionnel lié¢ a la
circulation des différents flux (Résilience). La robustesse
est une propriété statique. Elle définit I'aptitude de
résister a une contrainte [2] et signifie que le systeme va
maintenir ses fonctions intactes quand il est exposé aux
perturbations [3]. La résilience quant a elle, implique
que le systéme peut s’adapter et retrouver une nouvelle
position stable proche de sa situation initiale apres
I'occurrence de l'aléa [3].

La vulnérabilité est souvent confondue avec le risque. Le
risque est la probabilité d’exposition d’un enjeu a un aléa
et/ou la probabilité d’avoir des conséquences négatives
a un moment donné dans des conditions spécifiées.
Comme nous le montrerons, le risque est fonction de la
vulnérabilité, et la réduction de l'un entraine celle de
l'autre.

L'analyse de la vulnérabilité et du risque sont tres peu
dissociables. Elle s’applique a un modéle de ou des
enjeux considérés. Dans le chapitre suivant, nous
présentons la modélisation des réseaux souvent
rencontrée dans la littérature.

C. MODELISATION DES RESEAUX

e Les graphes soient pondérés;

e |l y ait plusieurs flux (caractérisés par des
vecteurs) pour chagque composant;

e || y ait différents types de sommets. Le type
dépend de la fonction réalisée dans le réseau.
Cette fonction peut étre: Produire, Relayer,
Utiliser [6], [3]; auxquels nous ajoutons, Traiter,
et Transporter quand il s’agit d’'une aréte.

A travers le modeéle réseau obtenu, on en déduit un
modele de la vulnérabilité. Nous présentons ci-dessous
les modeles rencontrés dans la littérature.

D. MODELISATION DE LA VULNERABILITE

La modélisation est une représentation du systéme
réelle en vue de l'analyser. Cette représentation peut
étre mathématique ou graphique. La plupart des
systemes de communication et de transport (réseaux
technologiques) peuvent étre représenté représentés
par un graphe [4]. Dans la littérature les réseaux sont
modélisés par des graphes. Un graphe fini G = (V,E)
est défini par I'ensemble fini V={V1,V2...VN};
(V] = N) dont les éléments sont appelés sommets, et
par I'ensemble fini E ={E1,E2....EM}, (|E|=M) dont
les éléments sont les arétes. Nous avons présenté dans
[5] les limites d’une telle modélisation. Nous
argumentions que :

e Les graphes soient orientés;

Souvent on considére que l'efficacité de la réalisation
d’une fonction réseau est affectée par sa structure [7]. A
'occurrence d’'un aléa, l'endommagement et les
dommages dépendent de l'organisation structurelle et
varie d'un réseau a un autre [8]. Analyser la topologie du
réseau permet ainsi de comprendre les phénomeénes
dynamiques qui affectent sa performance [9] et de
déterminer ses points faibles [10]. Certains parametres
structurels permettent ainsi une estimation de Ia
vulnérabilité [9], [11].

Dans la littérature, les principaux parametres de mesure
de la vulnérabilité incluent, le degré, le coefficient
d’agglomération, la distance moyenne, et le poids [9]. A
cOoté de ces parametres évidents, on retrouve quatre
autres classes : l'efficacité, I'intégrité, les probabilités et
les fonctions.

3. Efficacité

[12], [13] et [14] définissent la vulnérabilité comme le
manque de performance du réseau. Cette performance
appelée aussi efficacité est définie par rapport a la
distance moyenne entre les sommets [14] et [13] :

1
N(N-1)

_r
D(V;,Vr5)

¢(G) =E(G) = Z#jeG (D

Lefficacité d’'un chemin entre deux sommets est la
moyenne de l'efficacité de toutes les arétes constituant
le chemin et détermine la fluidité de circulation du flux
entre les deux sommets. La résilience qui est une
mesure de la vulnérabilité est la baisse de l'efficacité

induite par la détérioration d’une aréte [14], [15] :

E(G)—E/(G)

V(E) = EG) ()

E(G) est l'efficacité globale du systtme et E'(G) est



I'efficacité du réseau aprés enlevement de I'aréte E;. La
vulnérabilité globale est alors définie par :

V(G) =max[V(ED]  (3)

4. Intégrité

[16] [17] et [18] définissent la vulnérabilité comme un
manque d’'intégrité. L'intégrité est le quotient Ng/NO ou
Ng est la taille du graphe aprés endommagement d’une
fraction g de sommets par rapport a la taille initiale NO.
D’autres auteurs définissent l'intégrité par rapport, au
poids, la distance géodésique et la portée (rapport entre
la distance et le poids) [12].

5. La probabilité

La vulnérabilité d’'un systeme est mesurée dans [19] et
[20] comme la probabilité P(maxgé,(lf)) >%)
période de temps T, que la conséquence négative X(t)

de la perturbation soit plus grande qu’une valeur x.

pour une

6. Les fonctions de vulnérabilité
Pour un graphe de N sommets et M arétes, [8] définit
une fonction de vulnérabilité du graphe par:

[ 2
V(@) =exp(S+N-M=-2+2) (4)
Sa valeur est comprise entre 0 et 1. o est I'écart type de

la distribution du degré.

Les différentes maniéres de quantifier la vulnérabilité ne
tiennent pas compte de certains éléments qui nous
semblent importants. Le modéle que nous proposons
dans le chapitre suivant essaie de surmonter ces lacunes.

E. MODELE RESEAU PROPOSE

Le modele que nous proposons tient compte des limites
énoncées dans le chapitre C et inclut les

interdépendances entre les composants.

En tenant compte de I'état des composants et du sens
des flux, on peut modéliser tous types de liens soit par
une dépendance, soit par une influence. La démarche
pour y parvenir est explicitée dans les lignes qui suivent.

7. La dépendance

Toute aréte entre deux sommets matérialise une
dépendance. D’une maniere générale b dépend de a
s'il existe un flux partant de a a b. La dépendance
entre les arétes et les sommets de mémes types n’est
pas possible. En effet, ce lien s’intégre dans I'architecture
du réseau et n'est plus considéré comme une
dépendance.

Nous représentons une dépendance par:

8. L’influence

Figure 2: Aréte de dépendance
Un composant b est géographiquement dépendant
d’un composant a (a influe sur b) s’il n’y a pas de lien
fonctionnel entre les deux composants, mais qu’une
défaillance de a entraine une défaillance de b. Nous
représentons une influence par une aréte (en pointillé)
de poids nul et ne transportant aucun flux.

U >

Figure 3: Aréte influence

Par les arétes de dépendance et d’influence, nous
pouvons modéliser les liens Aréte-Aréte, Sommet-Aréte,
Aréte-Sommet, et Sommet-Sommet.



V-E: 11 dépend de 2

V-V: 4 influence 3

E-V: 10 influences 5

VV: 6 dépend de 10

E-E:9 dépend de 7

Figure 4: Exemple de Modele Multi Systémes Interdépendants

La Figure 3 donne un exemple de modeéle. Les sommets
virtuels (en pointillé) sont supposés infiniment fiables.

Pour tenir compte de l'influence des éléments du milieu
extérieur, nous attribuons a chaque composant une
fonction poids. Avec le modéle de réseau obtenu, nous
poursuivons notre analyse en présentant le modele de
vulnérabilité ci-dessous.

F. MQDELE DU RISQUE ET DE
VULNERABILITE PROPOSE
I n'y a pas une méthodologie d’analyse de Ila

vulnérabilité admise de tous. Les étapes et les outils sont
assez souvent inspirés de I'analyse du risque.

Nous résumons dans les paragraphes suivants les
différentes étapes pour 'estimation de la vulnérabilité.

9. La probabilité de I’événement redouté

Nous avons identifié sept types d’aléa susceptibles
d’affecter les réseaux (Séisme, Inondation, Volcan,
Tsunami, Incendie, Cyclone, Tempéte, et Mouvement de
terrain). Ceux —ci étant interdépendants, nous utilisons
les techniques de Markov pour quantifier leurs
probabilités. Cette quantification est basée sur une
discrétisation des aléas judicieusement choisis et sur le
recueil des données dans les bases telles que celles de
I'lGN et de CatNat. Ce qui nous permet d’écrire :

P(A) = P(NEy,) (%)
Ou Les Eg, correspondent aux états redoutés

10. La vulnérabilité
En tenant compte des propriétés de la vulnérabilité
admises dans la littérature, nous définissons celle-ci par :

V=PM)% (6)

Ou Ep est I'état final du systeme aprés l'occurrence de
l'aléa, et E; I'état initial du systéme avant I'occurrence
de laléa. P(A) est la probabilité liée aux aléas
considérés.

La vulnérabilité des réseaux dépend ainsi du type de
sommet défaillant [2], de la probabilité que les
composants ne remplissent pas leurs fonctions; de la
distance entre les sommets sources et cibles; de
I'importance structurelle et fonctionnelle des Sommets
Sources et des Sommets Cibles; et de I'importance
relative des flux. L'état initial est calculé par la relation:

Ep = Xk 212 aiP X BiDyyy X viCye  (7)

Ou: «a; est I'importance relative du sommet cible Vi;
P; : Probabilité que les flux ayant pour cible le sommet



Vi ne soient pas disponibles a ce méme sommet; £ :
Importance relative du flux [; Dy, : Distance entre le
sommet cible i et le sommet source le plus proche k,
produisant le flux l; y, : Importance relative du
sommet source k; C, est la centralit¢é du sommet
source k;

L'état final est calculé de la méme maniére en tenant
compte de I'impact des aléas sur le systeme.

11. Le risque
Le risque est souvent vu comme une entité a deux
dimensions: Une Probabilité d'une part et des
conséquences d’autre part [23]. Nous I'estimons par:

R=P(A)xi—fxc ®)

Ou C estl'ensemble des conséquences.

Cet ensemble résulte des impacts du systéme sur un ou
plusieurs enjeux.

C= Zm EmEm &)

Ou E,, : Les conséquences relatives a lI'enjeu e, , &,
I'importance relative de lI'enjeu e,,.

BiFijiPii
Ep = % @l X P; + X Iiin G XZzZle—]_lll (10)
J

Fyj; » La quantité du flux [ partant du sommet source
S;au dispositif D;; I;,, : Limpact du sommet source S;
sur l'enjeu ey ; I Limpact du dispositif
Djsurl’enjeu e, ; Pj; : La probabilité que le flux [ soit
disponible au sommet §;; C; : La centralité du dispositif

D;; M;, : La consommation du dispositif D; en flux L.

G. CONCLUSION ET PERSPECTIVES

Nous avons défini les différents types
d’interdépendances et proposer un modeéle compatible
avec la théorie des graphes. Nous avons également
proposé une démarche pour estimer la vulnérabilité, les
conséquences et le risque.

Avec notre modele, on peut en déduire entre autres : le
temps de remise en état; la courbe de réponse en
fonction des scénarii; les zones critiques etc.

Par ailleurs, les décisions proprement dites reposent sur
des criteres. Lidentification des ceux-ci et I'agrégation
des certains d’eux seront notre prochain terrain
d’investigation. Nous envisageons également |'usage des
agents cognitifs pour la gestion de la crise.
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