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Allemagne : la lutte antiterroriste sans régime d’exception

Si « le terrorisme est un phénomeéne difficile & appréhender juridiquement »*, le droit est 1’un des
instruments constamment sollicités pour tenter d’y apporter des réponses. Il se fonde a cet effet sur des
définitions aux contours larges, mettant 1’accent sur 1’élément « intentionnel » des actes et

« infractions » concernés comme sur leur but, tendant a « troubler gravement 1’ordre public par
I’intimidation », « la terreur », la « déstabilis[ation] voire la destru[ction] des structures fondamentales
politiques, économiques ou sociales d’un pays »2.

Rien de bien nouveau : la menace du terrorisme pése sur les Etats européens au moins depuis les années
1970. Elle constitue depuis lors un defi pour les ordres constitutionnels, lesquels exigent de déterminer
une balance adéquate entre la liberté et la sécurité. « Un tel impératif n’exclut pas seulement la poursuite
d’un objectif de sécurité absolue, qui ne peut en realité guére étre atteint, sauf peut-étre au prix de
I’abolition totale de la liberté »°. Conformément aux principes de la démocratie et de I’Etat de droit
reconnus dans le monde occidental, « la volonté d’atteindre le niveau de sécurité le plus élevé possible est
elle-méme soumise a des restrictions juridiques, parmi lesquelles il faut surtout prendre en compte
I’interdiction d’ingérences inadéquates dans les droits fondamentaux [...] »*. Ces mots issus de la
jurisprudence de la Cour constitutionnelle de Karlsruhe sont partagés bien au-dela des frontiéres
allemandes. Reste toutefois a les mettre en ceuvre.

La plupart des Etats européens se sont vus confrontés a des épreuves jalonnant leur propre histoire
nationale, que I’on pense a la « Fraction Armée rouge » en Allemagne et aux « Brigades rouges » en ltalie,
motivées par des idéologies politiques, ou aux mouvements nationalistes en Espagne (Pays basque), au
Royaume- Uni (Irlande du Nord) ou en France (Corse). Chague pays a cherché en conséquence sa propre
voie dans la quéte de cette balance liberté/sécurité. La donne a pourtant quelque peu changé depuis les
attentats du 11 septembre 2001. On constate en effet désormais une plus grande internationalisation du
terrorisme. Partant, la recherche de moyens de lutte contre le terrorisme, qui seraient a la fois efficaces et
les moins attentatoires possible aux principes fondamentaux de la liberté, de la démocratie et de 1’Etat de
droit invite a s’interroger plus en avant sur les solutions envisagées par d’autres pays.

Dans ce contexte, il s’agit notamment de se demander dans quelle mesure les moyens « ordinaires » de
lutte contre la criminalité peuvent suffire et dans quelle mesure il faut, au contraire, recourir a des
instruments d’exception comme 1’a fait la France avec la déclaration de 1’état d’urgence, a la suite des
attentats de Paris du 13 novembre 2015. Celui-ci permet aux autorités administratives de prendre des
mesures restreignant singuliérement les libertés, qu’il s’agisse d’assigner certaines personnes a résidence,
de fermer certains lieux, de perquisitionner des domiciles méme la nuit ou encore d’interdire les
manifestations. Les nombreuses inquiétudes formulées a I’endroit desdites mesures ont été abondamment
relayées en France, par les médias, la doctrine® et la justice. Le regard comparatif n’en demeure pas moins
fécond pour approfondir la question.

L’examen de la situation et des réponses allemandes trouve ici tout son intérét. Vu de France, le regard
outre-Rhin a ceci d’intéressant que, pour des raisons historiques, I’ Allemagne ne connait pas d’état
d’urgence permettant de limiter les libertés de maniére plus restrictive qu’en temps « normaux » (I). En
outre, la législation antiterroriste existante est controlée de maniere particulierement dense par la Cour
constitutionnelle féderale (11). La différence d’approche peut ainsi apporter un nouvel éclairage pour les



discussions francaises.

.- LA RETICENCE HISTORIQUE A L’EGARD DE REGIMES D’EXCEPTION EN
ALLEMAGNE

Ni la Constitution allemande — la Loi fondamentale du 23 mai 1949 (LF) —, ni la législation en vigueur
outre-Rhin ne prévoient de régime d’état d’urgence tel qu’il existe en France. Certaines régles sont certes
prévues pour régir des situations de nécessite. Mais celles-ci ne concernent que la répartition des
compétences entre les organes de 1’Etat d’une part, entre la Fédération et les Lander d’autre part (A).
Comme souvent s’agissant des rapports entre liberté et sécurite, les raisons historiques demeurent
essentielles a la compréhension de 1’état du droit (B).

A.- La difficile expérience historique de I’Allemagne en matiere de régime d’exception

La Constitution de Weimar de 1919, premiére constitution démocratique de I’Allemagne entrée en
vigueur, avait conféré au président de la République de vastes pouvoirs exceptionnels. Son article 48 al.
2 I’autorisait notamment, « lorsque la stireté et 1I’ordre publics [étaient] gravement troublés ou compromis
au sein du Reich, [a] prendre les mesures nécessaires a leur rétablissement [et] en cas de besoin, [a] recourir
a la force. A cette fin, il [pouvait en outre] suspendre totalement ou partiellement 1’exercice des droits
fondamentaux garantis aux articles 114 [liberté individuelle], 115 [inviolabilité du domicile], 117 [secret
de la poste et des télécommunications], 118 [liberté d’opinion], 123 [liberté de réunion et de
manifestation], 124 [liberté d’association] et 153 [droit de propriété] de la Constitution ». Le Parlement
(Reichstag) n’avait qu’un role limité, dés lors qu’il se voyait simplement « communiquer sans délai les
mesures prises » (art. 48 al. 3).

Le large pouvoir discrétionnaire ainsi accordé au Président, correspondant a I’interprétation dominante de
la Constitution®, n’a pas manqué de faire I’objet d’un usage répété dans le contexte troublé de la jeune et
fragile République de Weimar. L’article 48 a ainsi été appliqué a maintes reprises dés les premiéres années
de la République (1919-1925). Il a ensuite surtout été appliqué de maniére quasi permanente au cours des
années 1930 a 1933, années particulierement difficiles marquées, sur le plan politique, par 1’absence de
soutien parlementaire au gouvernement (« gouvernements présidentiels »”). C’est ainsi qu’en 1931, le
vote par le Parlement de quelque trente et une lois n’a pas empéché le Président d’adopter quarante-quatre
ordonnances de nécessité sur le fondement de ’article 48 al. 2. Cette politique a bénéficié du soutien au
moins passif du grand parti d’opposition qu’était alors le parti social-démocrate. Celui-ci n’a en effet
jamais essayé de faire abroger par le Reichstag les mesures prises, possibilité pourtant envisagee a I’article
48 al. 3. C’est ainsi que ’exception s’est progressivement ancrée dans la vie juridique « normale »,
I’urgence et les pouvoirs exceptionnels devenant la régle.

Sans doute 1’ordonnance du 28 février 19338 mettant hors de vigueur de nombreux droits fondamentaux
aprés 1’incendie du Reichstag le 5 février sera-t-elle retenue par 1’histoire comme ayant franchi le pas
décisif vers la dictature nazie. Elle s’inscrit cependant dans la lignée de la transgression du normal par
I’exceptionnel, problématique toujours au cceur des débats contemporains — notamment francgais. En
Allemagne, au contraire, la Loi fondamentale s’est efforcée de prévenir de tels glissements.

B.- Les états de nécessité sous la Loi fondamentale de 1949



1.- La délicate question de la précision de I’état de nécessité apres la Seconde Guerre mondiale

Chaque constitution est le fruit de I’histoire, cherchant notamment a ne pas reproduire les échecs et
difficultés de celles qui I’ont précédée. Rien n’est plus vrai pour la Loi fondamentale, placée face au défi
de la rénovation de la démocratie et de 1’Etat de droit aprés la douloureuse page du national-socialisme.
La place premiére du catalogue de droits fondamentaux, définis comme liant les trois pouvoirs, y compris
donc le législateur « a titre de droit directement applicable » (art. 1 al. 3 LF) est a comprendre dans cette
perspective, de méme que le role essentiel de la Cour constitutionnelle fédérale. Le systéme parlementaire
rénové prévoit en outre une fonction présidentielle essentiellement représentative et symbolique, le
Président étant du reste désormais élu par une Assemblée spéciale (Bundesversammlung) et non plus
directement par le peuple. Une telle configuration ne peut évidemment pas s’accorder avec des pouvoirs
exceptionnels forts. Le rejet de ’inscription de tels pouvoirs dans la Loi fondamentale, au profit de
quelque organe que ce soit, a fait I’objet d’un large consensus®.

Pareil état du droit n’a guere posé de probléme en 1949, au moment de ’entrée en vigueur de la
Constitution allemande. L’Allemagne était en effet encore sous la tutelle des Alliés, vainqueurs de la
Seconde Guerre mondiale. Ceux-ci s’étaient vus conférés de larges pouvoirs sur 1I’Allemagne, y compris
de nécessité. Lorsque, en 1955, I’ Allemagne retrouve sa souveraineté, les puissances alliées ne sont en
outre pas immédiatement dessaisies de 1’ensemble de leurs pouvoirs en la matiére. Il est prévu a ce titre
que « les droits des trois puissances antérieurement détenus ou exercés par elles en ce qui concerne la
protection de la sécurité des forces armées stationnées sur le territoire de la République fédérale, et qui
sont temporairement conserves, disparaitront lorsque les autorités allemandes compétentes auront obtenu
des pouvoirs similaires, en vertu de la législation allemande, leur permettant de prendre des mesures
effectives pour protéger la sécurité de ces forces, y compris la possibilité de faire face a une atteinte grave
portée a la sécurité et a I’ordre publics [...] »%°.

Les tentatives ultéricures d’adopter les lois nécessaires s’analysent aisément comme contribuant a I’effort
allemand de s’affirmer comme une puissance indépendante, tendant également a rendre caducs les
pouvoirs des puissances alliées!®. 11 faudra pourtant attendre 1968 pour que des « lois relatives a I’état de
nécessité » (Notstandsgesetze) trouvent leur place dans la Constitution. La révision constitutionnelle se
fera a la faveur d’un consensus au sein de la premiére « grande coalition », les deux grands partis allemands
(I’Union démocratique chrétienne et la social-démocratie — CDU et SPD) disposant alors de plus de deux
tiers des voix au Parlement.

Outre les divers régimes régissant 1’état de nécessité qui seront abordés par la suite, la révision de 1968 a
enrichi la Constitution dans deux directions. D’une part, il faut noter un pas dans le sens d’une restriction
des droits fondamentaux dés lors que, dans certains cas, en matiere de secret de la correspondance, de la
poste et des télécommunications, 1’autorisation judiciaire des écoutes téléphoniques par les autorités
publiques a été remplacée par la seule autorisation d’une commission parlementaire!?. D’autre part,
d’autres mesures ont visé a contrebalancer cet assouplissement des contre-pouvoirs. C’est ainsi que
I’article 20 al. 4 reconnait désormais le droit de résistance a I’oppression. C’est aussi a cette occasion que
le recours constitutionnel individuel a été consacré au niveau constitutionnel (art. 93 al. 1 n° 4a LF)
— auparavant simplement prévu par la Loi fédérale sur la Cour constitutionnelle de 1951.

En dépit de cette recherche d’équilibre, le débat sur les lois de nécessité a rencontré une vive opposition



aupres de larges franges de 1’opinion publique, relayée par les syndicats, les partis politiques « minoritaires
» et la jeunesse, dans le contexte tendu de 1968. Une fois encore, I’expérience historique a été mobilisée
afin de mettre en avant les risques encourus pour la démocratie et I’Etat de droit*?. Le droit aujourd’hui
en vigueur n’en est pas moins directement issu de cette révision.

2.- Les régimes actuels des états de nécessité
Depuis 1968, la Loi fondamentale contient ainsi divers régimes d’états de nécessité.

Outre 1’état de nécessité « législatif » (art. 81 LF) — qui concerne 1’adoption d’un projet de loi dans une
situation de blocage politique —, on peut distinguer des régles spécifiques régissant un état de nécessité
intérieur et un état de nécessité extérieur. Le premier vise a « maintenir ou restaurer la sécurité ou 1’ordre
publics [...] : dans des « cas particuliérement importants », I’article 35 al. 2 LF autorise un Land a faire
appel aux forces fédérales pour 1’assister. Dans le méme sens, I’article 91 al. 1 LF prévoit le soutien des
forces de police et des frontieres des Lander entre eux ou 1’appel aux forces fédérales pour écarter « un
danger menagant I’existence ou I’ordre constitutionnel libéral et démocratique de la Fédération ou d’un
Land ». Un pas supplémentaire peut étre franchi avec 1’appel aux forces armées (art. 87a al. 4 LF). La
lecture de ces dispositions met en avant I’importance centrale de la question de la répartition des
compétences dans le cadre du fédéralisme allemand.

S’agissant de 1’état de nécessité extérieur, supposant que le territoire fédéral fasse 1’objet d’une attaque
armée (art. 115 LF) ou que des tensions internationales laissent envisager une telle attaque (art. 80 a LF)*,
le constat d’une telle situation par le Bundestag conduit également a des aménagements de la répartition
du pouvoir législatif entre la Fédération et les Lander — la concentration renforcée des pouvoirs modifiant
le plus souvent les équilibres fédératifs au détriment des Lander — et a la mise en place d’une procédure
législative spécifique (art. 115a s. LF). Sont en outre prévus de classiques transferts de compétences entre
autorités civiles et militaires (art. 87a al. 3 LF).

Des garde-fous sont par ailleurs prévus, emportant notamment I’interdiction de dissoudre le Bundestag
(art. 115h LF) et de « porter atteinte au statut et a I’exercice des missions constitutionnelles de la Cour
constitutionnelle fédérale et de ses juges » (art. 115g LF). L’importance de ces deux organes
constitutionnels dans la démocratie parlementaire allemande est ce faisant confirmée, y compris donc en
cas d’état de nécessité. De méme, les droits fondamentaux demeurent pour ’essentiel préservés™. Sans
doute certains transferts de compétences des autorités civiles aux autorités militaires emportent-ils un
risque d’ingérence accrue. Mais les pouvoirs de 1’Etat envers les citoyens n’en demeurent pas moins
inchangés et les droits fondamentaux garantis par la Loi fondamentale sous la protection de la Cour
constitutionnelle fédérale n’ont nulle vocation a étre suspendus comme ce fut le cas sous Weimar.

S’agissant plus spécifiquement de la lutte contre le terrorisme, une question épineuse tient a la possibilité
de qualifier une attaque terroriste d’attaque armée contre le territoire, permettant ainsi d’actionner 1’un
des états de nécessité. Il est généralement admis que ladite attaque doit étre de nature a porter atteinte au
bon fonctionnement des institutions de I’Etat. Or, si le risque direct est bien avéré en cas d’attaque par une
armée étrangére réguliere, il est plus difficile a identifier en cas d’attaque terroriste plus diffuse?®.

Le cadre constitutionnel de la lutte contre le terrorisme demeure dés lors a préciser. A cet effet, il faut se
tourner vers la jurisprudence pointilleuse de la Cour constitutionnelle, telle que développée dans le cadre



du controle de nombreuses lois récentes.

[I.- LE CADRE CONSTITUTIONNEL ACTUEL DE LA LUTTE ANTITERRORISTE

A.- Les mesures adoptées dans les années 1970

L’inexistence d’un régime spécial en matic¢re de lutte antiterroriste ne signifie pas que 1’ Allemagne soit
désarmée dans la lutte contre le terrorisme. La possibilité d’écoutes téléphoniques sans recours
juridictionnel a déja été mentionnée. Cet assouplissement a été autorisé par la Cour constitutionnelle sous
certaines réserves, renforcant notamment les possibilités d’information de 1’intéressé®’.

Les difficiles années soixante-dix marquées par les attentats perpétrés par la Fraction armée rouge ont
également conduit a préciser certaines mesures. C’est ainsi qu’en 1977, alors que plusieurs attentats
terroristes graves secouaient la République Fédérale, le 1égislateur a prévu la possibilité d’interdire a
certains prisonniers, pour une durée limitée, tout contact avec toute personne extérieure, y compris
avocats. Cette possibilité est depuis lors prévue dans le droit commun?8,

B.- L’utilisation des forces armées

En Allemagne comme ailleurs, I’attentat du 11 septembre 2001 a soulevé des discussions sur la capacité
des forces de I’ordre a faire face a une situation identique. En réaction, le législateur de 2005 a adopté une
loi permettant au gouvernement d’ordonner une intervention armée contre des avions en cas de
détournement. Pareille possibilité — impliquant, le cas échéant, la destruction de 1’avion concerné — a été
prévue au seul cas ou ce dernier devait étre utilisé contre des vies humaines et si aucun autre moyen
alternatif n’était possible'®.

Quels que soient les garde-fous envisagés, la loi n’a pas manqué de soulever de nombreux recours
constitutionnels, individuels et abstraits?®. La réponse de la Cour constitutionnelle allemande les a
confortés, considérant la possibilité d’abattre un avion comme une atteinte non seulement au droit a la vie,
mais également a la dignité humaine. Or, selon la Constitution, cette derniére est « inviolable »* et ne
peut faire 1’objet d’aucune revision constitutionnelle (art. 79 al. 3 LF). Pareil recours a la dignité humaine
a été a son tour fortement critiqué par la doctrine. Celle-ci a en effet rappelé qu’en cas de guerre, certaines
mesures peuvent s’avérer indispensables a la préservation de la vie elle-méme et qu’il est alors difficile
de distinguer, comme le raisonnement de la Cour semblait y inviter, deux vies et dignités différentes?.
On percoit ici I’intensité des débats suscités.

Par-dela cette question, le climat récent de menaces a la sécurité et la volonté d’y faire face ont conduit
I’Allemagne a renforcer son arsenal législatif, prévoyant notamment des mesures de surveillance des
personnes et d’utilisation des informations collectées. Si ce nouvel activisme législatif rapproche ce faisant
I’Allemagne de ses voisins européens, la Cour constitutionnelle s’est efforcée de I’encadrer. Les saisines
successives ’ont ainsi conduit a rendre une douzaine de décisions a ce sujet?®. Ces lois et décisions les
encadrant constituent dés lors le cadre actuel de la lutte antiterroriste en Allemagne.

C.- Les mesures de surveillance et leur encadrement jurisprudentiel

1.- Apercu global de la jurisprudence constitutionnelle



La plupart des affaires? ont ceci de commun qu’elles ont été rendues a la suite d’un recours constitutionnel
individuel, mais dans le but réel de susciter un contréle abstrait de la loi visée. Dans ce cadre, toutes les
lois concernées ont fait 1’objet d’une annulation partielle, deux d’entre elles ont méme fait 1’objet d’une
censure totale. Les deux décisions les plus récentes révelent de surcroit la grande difficulté a trouver une
solution acceptable pour I’ensemble des juges de la Premi¢re Chambre de la Cour, compétente en la
matiére. C’est ainsi que la décision du 24 avril 2013 examinant une loi créant un fichier antiterrorisme
(Antiterrordatei) n’a conclu a la constitutionnalité partielle de la loi qu’a la faveur d’un partage des voix?.
Dans le méme ordre d’idée, la décision du 20 avril 2016 examinant la loi sur I’Office fédéral de lutte
contre la criminalité a opté pour une inconstitutionnalité partielle, mais présentant un vote partagé, a 5
Voix contre 3, accompagné de deux opinions séparées. Les divisions témoignent ici encore de I’extréme
difficulté de la recherche d’un équilibre entre la liberté et la sécurité.

En toute hypothése, il ne s’agit pas de présenter le cadre constitutionnel allemand de la lutte contre le
terrorisme de maniére exhaustive, mais bien plus d’en donner une perspective d’ensemble. Il convient du
reste de garder a I’esprit le fait que certaines lois en vigueur n’ont pas — encore ? — fait I’objet d’un controle
constitutionnel. Tel est le cas de la deuxieme loi sur la conservation de données de télécommunication,
adoptée en 2016. En outre, 1’apercu ici proposé a sans doute vocation a n’étre que provisoire, au regard
des propositions qui ne manquent pas d’étre défendues a chaque nouvelle menace — la vidéosurveillance
des places publiques fait ainsi partie des mesures souvent discutées. Surtout, une nouvelle loi sur I’Office
fédéral de police criminelle (Bundeskriminalamt - BKA) vient d’étre adoptée et il faudra suivre de pres les
possibles aménagements du fédéralisme allemand en la matiére®.

Pour I’heure, il est possible de revenir sur certains ¢léments des 1égislations et mesures « antiterroristes »,
telles qu’elles ont été entérinées et orientées par la Cour de Karlsruhe.

2.- Les droits fondamentaux concernés

Les mesures de surveillance constituent avant tout des ingérences dans les garanties de la vie privée
prévues par la Loi fondamentale. 11 s agit notamment du secret des télécommunications (art. 10 LF)?’, de
la liberté du domicile (art. 13 LF)?® en tant que garanties spéciales, ainsi que du « droit général de la
personnalité », développé par la jurisprudence constitutionnelle & partir des années 1950%° sur le
fondement de la liberté générale (art. 2 al. 1 LF) et de la dignité humaine (art. 1 al. 1 LF)%°. La définition
ouverte de ces derniers droits a permis a la Cour d’adapter la protection constitutionnelle a des
développements techniques modernes, non envisages initialement, et a faire ainsi du catalogue des droits
fondamentaux de la Loi fondamentale un living instrument®!. Partant, celui-ci inclut désormais le droit a
la protection des données® ou encore le principe de I’inviolabilité des systémes techniques d’information
(Unverletzlichkeit der informationstechnischen Systéme)33. De plus, la Cour n’a de cesse de souligner que
la dignité humaine protege un noyau inviolable du droit de la personnalité, ce qui lui confere un caractére
intangible®*. Précisons dés ici que ces droits ne limitent pas la seule collecte d’informations : / utilisation
de ces informations de méme que leur transfert a une autre autorité sont également considérés comme des
ingérences®. En revanche, les droits tels que la liberté d’opinion et de réunion n’ont pratiquement jamais
été touchés par les réglementations. Quant a la liberté de la presse et de la radio (art.5
al. 1 phrase 2 LF), elle n’a joué un role que dans une affaire concernant le contréle de données de
télécommunication (Verbindungsdaten) d’une station de télévision®®.



3.- Les conditions formelles encadrant les ingérences

La constitutionnalité des lois successivement adoptées aux fins de lutte contre le terrorisme a été soumise
a différentes conditions formelles. Comme souvent, la forme n’est jamais qu’une Seule question de
formalité®’, et cela vaut tout particuliérement lorsqu’il s’agit de déplacer le curseur de 1’équilibre entre
liberté et sécurité.

Il appartient en premier lieu au Iégislateur d’agir dans le cadre de ses compétences. Cela n’a guére posé
de probléeme, la Cour n’ayant jamais ét¢ amenée a considérer qu’une compétence de la Fédération
manquait de base légale. Plus en avant, a I’instar de tous les cas d’ingérence dans les droits fondamentaux,
et plus encore lorsqu’est en cause un aspect de la liberté personnelle, la Cour est particulierement attentive
a I’étendue des précisions apportees par le Iégislateur. Celui-ci doit ainsi définir clairement, pour chaque
domaine, les mesures autorisees, les menaces concernées, les délits (supposés) et le degré de soupcon a
méme d’emporter leur caractérisation. Il lui revient également de préciser les autorités compétentes ainsi
que, in fine, le cadre et I’objectif de I’utilisation des informations collectées®®. Dans les cas ou
I’administration peut concrétiser les conditions permettant 1’utilisation de certaines données, ces
conditions doivent étre publiées®. La transparence du niveau de protection de données vise ce faisant a
maintenir la confiance des citoyens et a garantir une certaine sécurité juridique®.

Au-dela, la Cour contraint le l1égislateur a prévoir des procédures de protection adéquates en cas d’atteintes
graves*'. L’Etat doit notamment s’efforcer de collecter les informations de la maniére la plus ouverte
possible®2. Une collecte secréte n’est permise que si cela est rendu nécessaire par ’inefficacité d’une
collecte ouverte®®. De méme, I’intéressé doit étre informé au plus t6t*. En principe, il a ainsi le droit de
connaitre les informations détenues par 1’Etat*>. Une exception existe pour les personnes surveillées de
maniere aléatoire, dont les informations ont été effacées, et qui n’ont de ce fait pas d’intérét spécifique a
étre informées — en poussant trop loin 1’analyse, une telle information pourrait méme constituer une
nouvelle ingérence?.

Ces mesures d’information sont complétées par d’indispensables précisions relatives au réle du juge,
méme si, a la différence de la France, la Loi fondamentale ne le qualifie pas expressément de « gardien
de la liberté individuelle ». Dans certains cas, I’intervention du juge doit étre préalable aux mesures de
surveillance. La Constitution le prévoit elle-méme en matiére de garantie du domicile (art. 13al. 2a 6 LF)
et de privation de liberté (art. 104 LF). La Cour assimile a ce régime d’autres ingérences faisant peser une
menace particulierement grave sur la liberté individuelle : tel est par exemple le cas des perquisitions des
systémes d’information*’, de la conservation des données de télécommunication®® ou encore de la
détention d’informations sur une durée plus longue*. Dans tous ces cas, il revient au juge d’examiner de
prés la mesure et de motiver de maniére précise sa décision®®. S’agissant des systémes d’information,
souvent concernés en matiére de mesures antiterroristes, une difficulté supplémentaire tient a
I’impossibilité de déterminer avec précision et par avance les données échangées : dans ce cas, I’évaluation
et le contr6le sont transférés a des autorités indépendantes, travaillant en lien étroit avec les services
compétents®?.

Enfin, un régime de surveillance efficace et conforme & I’Etat de droit allemand suppose un certain cadre
institutionnel. Cela exige des protocoles systématiques en matiére d’activités de surveillance®. Lorsque
les données collectées de maniére illégale ou inutilisable car violant le noyau dur du droit de la
personnalité doivent étre effacées rapidement®, la célérité ne doit pas pour autant emporter une



précipitation préjudiciable qui rendrait impossible tout contrdle®. Le cadre institutionnel est ici renforcé
par le réle du Commissaire chargé de la protection des données, autorité indépendante dotée de pouvoirs
importants®, et par la présentation d’un rapport régulier au Parlement®®.

4.- Les conditions matérielles : objectifs légitimes et proportionnalité

Sur le fond, la Cour constitutionnelle a également précisé les conditions aptes a encadrer les mesures
prises dans le cadre de la lutte contre le terrorisme.

Il s’agit en premier lieu des exigences de proportionnalité des mesures, principe fondamental en droit
allemand®’. De maniére générale, il suppose que les objectifs soient légitimes et que les mesures prises
soient adéquates, nécessaires et proportionnées pour justifier les ingérences dans les droits
fondamentaux®®. L’adéquation et la nécessité n’ont jamais posé de probléme spécifique dans le cadre de
la lutte contre le terrorisme. A 1’inverse, la Cour veille, d’une part a ce que les mesures de surveillance
soient justifiées par des soupcons suffisamment graves et concrets, d’autre part a une protection
suffisamment efficace du noyau dur de la vie privée®.

En outre, les évaluations et perspectives sur lesquelles les autorités fondent leur action doivent étre basees
sur des faits concrets (tatsachengestiitzt) et non sur une seule appréciation générale (erfahrungsgestiitzt)°.
Méme les intéréts les plus importants ne doivent pas conduire a écarter cette condition de probabilité
suffisante de réalisation de la menace®l. Dans le méme sens, les personnes visées par des mesures de
surveillance doivent avoir un lien particulier avec une activité de terrorisme®?.

En matiére de surveillance du domicile et des systémes d’information, il est certes inévitable que des
personnes tierces soient visées. Mais cela doit se limiter a ce qui est strictement nécessaire dans le cadre
de la surveillance®®. Au-dela, des délits de moindre importance ne permettent pas une ingérence dans des
droits aussi sensibles que la liberté de la communication, du domicile et de la liberté des systemes
d’information®.

En matiere de droits et libertés, tout est affaire de conciliation et de pondération. Le droit allemand apporte
cependant une specificité, considérant que la dignité humaine ne peut pas faire 1’objet d’une telle
pondération, par quelque objectif que ce soit. Cela est d’autant plus délicat que, on I’a dit, la dignité inclut
notamment le noyau dur de la vie privée (Kernbereich privater Lebensfiihrung)®®. Dans ce cadre, il revient
a I’Etat de prévoir des régles prévenant de telles ingérences. S’il devait apparaitre que I’Etat se livrait
malgreé tout a des opérations de collectes d’information, la mesure en question devrait étre immédiatement
interrompue, les informations obtenues effacées et interdites de toute utilisation ultérieure®®. Cela vaut
tant au niveau de la collecte que de I’utilisation des données®’.

Le « noyau de la personnalité » ainsi protégé emporte de surcroit I’interdiction d’une « surveillance totale
» (Rundumiiberwachung) dans le temps et 1’espace, qui conduirait inévitablement & atteindre ledit noyau®®.
L’Etat n’a en outre pas le droit d’exercer une surveillance secréte compléte, en créant par exemple un
profil et suivi complet des mouvements d’une personne®. En cas de mesures successives et/ou
cumulatives, s’ajoute également I’encadrement du cumul de ces mesures’®

S’agissant enfin de la situation de certaines professions spécifiques, la Cour se montre particulierement
vigilante. Aussi rappelle-t-elle que la communication établie avec certaines personnes — ministres d’un



culte, avocats, médecins — risque de toucher au noyau dur de la vie privée’. Pour les journalistes, elle se
fonde sur I’article 5 al. 1*" phrase 2 LF, disposition spéciale applicable (liberté de la presse et de la radio) 2.

5.- L’échange de données entre services

La recherche d’une pondération adéquate — et donc constitutionnelle — a enfin des incidences en matiére
de répartition des compétences entre la police et les services de renseignement. La Cour de Karlsruhe a
ainsi rappelé que, si les services de renseignement disposent de larges pouvoirs pour collecter des
informations, ils ne bénéficient guére de compétences opérationnelles’. A I’inverse, si la police dispose
certainement de ces dernigéres, son action suppose des faits concrets’ et doit étre la plus ouverte possible”.
Est ainsi évoqué un « principe de séparation de pouvoirs informationnels » (informationelles
Trennungsprinzip)’. Une telle distinction est essentielle dés lors qu’elle emporte des conséquences en
matiére d’encadrement de 1’utilisation des données’’. L’intégration de données provenant de diverses
sources dans un méme fichier doit garantir que les principes mentionnés ci-dessus sont respectés’®. Tout
contournement de limites de compétence d’une autorité par une autre est prohibé’.

En outre, lorsque des données sont stockées, il convient de préciser celles qui ont été obtenues a la faveur
d’une ingérence dans la libert¢é de la communication, du domicile ou de la liberté des systémes
d’information®. 1l s’agit de garantir que ces données ne seront utilisées que si les conditions de leur
collecte sont respectées. Le cas échéant, I'utilisation sera jugée inconstitutionnelle®l. De méme, la
transmission de ces données a d’autres autorités doit étre entourée de garanties suffisantes®.

En ce qui concerne enfin la coopération avec des services étrangers, la Cour ne s’y oppose pas par principe.
Mais elle n’a de cesse de rappeler que, si la protection assurée ailleurs peut étre différente, le respect de
ces différences ne doit pas conduire a contourner les limites imposées par le droit allemand. Les données
dont la collecte a été jugée incompatible avec les droits fondamentaux ne peuvent par ailleurs pas étre
utilisées®®. Conformément aux principes sans cesse rappelés, la Cour met en avant la nécessité d’objectifs
revétus d’une importance suffisante, d’un standard suffisant de garanties dans I’Etat récepteur et, sur le
plan intérieur, de critéres légaux clairs, d’un systéme indépendant de contrdle en matiére de protection de
données et d’un controle juridictionnel efficace®®. Ce sont autant de critéres tendant & établir un certain
niveau de confiance réciproque, a la base méme de I’échange et de la coopération.

D.- Spécificités du controle constitutionnel

S’agissant enfin des possibilités procédurales permettant aux citoyens de contester les mesures dont ils
peuvent faire 1’objet dans le cadre de la lutte contre le terrorisme, le recours constitutionnel individuel
confirme sa place centrale en droit allemand. Sans doute les conditions qui I’entourent exigent-elles que
le demandeur fasse valoir une 1ésion personnelle et directe dans I’'un de ses droits fondamentaux.
Toutefois, selon une jurisprudence constante, la Cour constitutionnelle accepte par exemple les recours
lorsque le requérant n’a pas été informé de la mesure le concernant — ce qui, dans le cadre de la lutte
antiterroriste, n’est pas qu’un cas d’école®.

Pour certaines lois ici en question, leur inconstitutionnalité a fréquemment emporté leur annulation pure
et simple3®. Dans d’autres cas, la Cour s’est néanmoins contentée de déclarer 1’inconstitutionnalité et de
prescrire au législateur d’adopter de nouvelles régles dans un certain délai. Cette modulation tient, comme
bien souvent en la matiére, aux risques qu’une nullité immédiate pourrait causer aux objectifs d’intérét
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général dotés d’une grande importance — lesquels, en I’espéce, peuvent primer, du moins un temps, sur
les droits fondamentaux®’.

Conclusion

Pour des raisons historiques 1’ Allemagne ne dispose pas d’un arsenal spécifique de mesures d’urgence. Il
en va de méme pour la lutte antiterroriste. Toute mesure doit donc répondre aux exigences
constitutionnelles ordinaires. La Cour constitutionnelle allemande s’attache en conséquence a examiner
les dispositions qui lui sont soumises, ce qu’elle fait avec une intensité remarquable. Elle exige en
particulier du législateur — qui n’échappe pas a la tentation de I’inflation 1égislative qui caractérise d’autres
pays européens — une grande précision dans la détermination des conditions des ingérences, notamment
lorsqu’il s’agit de mesures de surveillance. Elle vérifie en outre que seuls des soupgons d’une importance
suffisante justifient ces mesures, tout en veillant a une protection efficace du noyau dur de la vie privée.

Au total, la jurisprudence constitutionnelle allemande révele, une fois encore, la spécificité de son
contrdle. L’« omnipuissance » et I’« omniprésence »% qui la caractérisent sont assez largement acceptées
par la doctrine®, les critiques fondamentales étant plutot rares®. On peut toutefois douter qu’un tel pouvoir
du juge constitutionnel soit accepté au-dela des frontiéres allemandes.
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